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Petr BarakR Zuzana Pidrmanova Ondrej Kapr Robert Suman

predseda Komise CBA vedouci oddéleni prevence Urad sluzby Rriminalni policie a vedouci prazskRého vyzRumného
pro banRovni a financ¢ni bezpecnost Policejniho prezidia CR vysetrovani oddéleni spole¢nosti ESET



UvoD

* Digitalizace bankovnictvi -> pfesun bankovnictvi z kamennych pobocek bank do mobilnich
telefont a pocitaca.

* Rozvoj bankovnich sluzeb neni spojen s rozvojem klientskych znalosti v oblasti kybernetické

bezpeclnosti:

* Index kyberbezpeénosti CBA (méfen v ramci priizkumu vef. minéni): Uspé&snost
dlouhodobé na 60 %

e V2020 oveéreni vysledkl prizkumu v praxi pomoci praktického testu: Uspésnost 43 %

* Banky masivné investuji do svého technického zabezpeceni, nastavuji nové bezpecnostni
mechanismy (dvoufaktorové ovérovani, biometrie...).

NEJZRANITELNEJSI CLANEK V RETEZCI = KLIENT

e Banky se snazi své klienty chranit a maximalné jim pomoci, ale pokud klient hrubé porusi
bezpeénostni pravidla, nemUzZe olekdvat, Ze mu banka $kodu uhradi -> je odkazan na OCTR,

aby skodu vymahal na pachateli trestného cinu.




PHISHING & VISHING



PHISHING
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* Podvodna technika k ziskdni citlivych udaji a ve finale jejich monetizace
(udeH'e) z platebni karty, prihlasovaci udaje do internetoveho bankovnictvi
apod.).

* Metoda , kobercového naletu” aneb principem je plosné zasilani e-
mailovych Ci SMS zprav na adresy Ci jiné Udaje, které ziskali napfiklad z
profill obéti na socidlnich sitich, datovych unik firem a instituci

* Dnes Casto velice zdafilé a dlivérné vypadajici e-maily bez preklepu a
gramatickych chyb, tvafici se jako oficialni zpravy banky, posty,
obchodniho retézce Ci dalSich instituci

* Priklad v pripadé ,faleSné zpravy banky“:

o e-mail/SMS o uzamceni Uctu s odkazem na odemceni, ktery
sméruje na faleSné stranky,

o e-mai[/SMS 0 zablokovani karty s odkazem na odblokovani Ci vyzvou
k zaslani udaju.

* Souddsti zprav muZe byt: Casovy natlak, nékdy Spatnd gramatika, )
podezrelé odkazy, Ci tlacitka vedouci na falesné stranky, nadmeérne velké
prilohy osahujici malware...




PHISHING v datech (udalosti)
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PHISHING v datech (unikatni adresy)
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VISHIN

* Relativné nova podvodna metoda zalozena na plosnych a cilenych utocich
skrze telefonni hovor — ,voice phishing®.

* Obecné je cilem pachatell zjisténi informaci a manipulace obéti do
néjakého jednani.

* Technika zaloZzena na vyvolani strachu a naléhavosti ihned konat, nebo
snadného financniho zisku.

* Evidujeme prevazné 3 druhy vishingu dle modu operandi:

o Donuceni ke sjednani vzdaleného pristupu do zarizeni — FaleSna
technicka podpora a Podvodné investice.

o Vylakani informaci ohledné platebnich prostredku

o Manipulace do néjaké Cinnosti — FalesSny bankér




VISHIN

* Falesny bankér. Jedna se o cileny utok, kdy se pachatel vydava za
pracovnika Vasi banky a je na Vas aby jste zachranili své financni
prostredky prevodem na jiny ucet. V posledni dobé po Vas pachatel zada
nakup bitcoinll za hotové penize.

* Pozor na zdani faleSného bezpecdi ,na uc¢tu nemam zadné penize”, ,mné
se to stat nemuze”.

* Nebezpecnost spociva v kombinaci informovanosti pachatele o svych
obétech, v manipulativnim jednani a o pouziti spoofingu.

* Spoofing se mliZze objevovat u i tzv. Smishingu.

* Tiger kidnapping ve Velké Britanii.

«  ->jednani CBA s operatory a Ceskym telekomunikaénim Gfadem.




UTOKY NA KLIENTY CESKYCH BANK

* Rok 2020

o Phishing: desetitisice utoku, nékolikrat vice nez v roce 2019.
o Vishing: nizké stovky, zacatek tohoto typu podvodu.

* Rok 2021 (leden az kvéten)

o Phishing: lonsky rok je nyni co do poctu prakticky dorovnan.
o Vishing: prudky narlst, 6x vice Utokul nez za cely lonisky rok.

* Diky obezretnosti klientt (tj. klient utok v¢as nahlasi...) a aktivité
bank (tj. zablokovani podezrelé transakce ¢i chargeback...) se v tuto
chvili (2021) dari zastavit naprostou vétsSinu Utok( = 86 %

* (plati pro vishingové i phishingové utoky).

*Zdroj: priizkum CBA mezi ¢lenskymi bankami




5 RAD PRO BEZPECNY POHYB
V KYBERPROSTORU

1. Nikdy nikomu nesdélujte své prihlasovaci Udaje do internetového bankovnictvi ani Cisla ze
své platebni karty. Banky se na né opravdu NIKDY neptaji, a to ani telefonicky, ani e-
mailem, ani SMS ¢i jinymi zpravami. Zaroven nikdy neposilaji odkazy na weby, kde jsou
Udaje vyzadovany! Ani Policie CR nikdy ob&any nevyzyva k provadéni bankovnich transakci
nebo poskytovani osobnich udaji dalsim osobam!

2. Nereagujte na telefonni hovory, e-maily ani zpravy, kde se vas nékdo pokousi
vmanipulovat do situace, ze jsou vase financni prostredky v ohrozeni a VY musite udélat
dalsi kroky pro jejich zachranu. Kdyby byly vase penize skute¢né v ohrozeni, banka by jiz
zareagovala davno a bez vasi pomoci.

3. Nezadavejte ani v aplikaci nepotvrzujte platby, které by vam nékdo chtél diktovat po
telefonu. Stejné tak nedavejte nikomu vzdaleny pfistup do vaseho pocitace.

4. Meéjte aktualizovany software a antivirus v PC i telefonu. Aplikace stahujte jen z oficialnich
zdrojU a nedavejte jim vice opravnéni, nez potrebuiji.

5. Budte vidy v pozoru, nenechte se zviklat ani naldkat. V pripadé pochybnosti vidy
kontaktujte svou banku ¢i volejte Policii (158).




DALSI CASTE
METODY UTOCNIKU



FALESNE STRANKY E-BANKOVNICTVI

«  Uto¢nik chce ziskat pfihlaSovaci Udaje obéti s pomoci fale$né webové stranky banky.
* Ta mUze vypadat Uplné stejné jako skutecny web banky, véetné loga a barev.

* Nékdy ji odhalit Ize, napf. URL adresa webu se odchyluje od oficidlniho nazvu
Ci zkratky banky, na strance jsou preklepy, v fadku s adresou nebude visaci
zamecek oznacujici bezpec€nostni certifikat webu, nybrz upozornéni apod.

* Pomoci dalSich podvodnych technik pak ziskd potvrzovaci kdd, autorizacni SMS Ci
pristup k mobilnimu klici.

o Znama utocna metoda —jiZz neni tolik vyuZivana jako drive, nebot je pracna a
soucasné specialni SW je umi véas odhalit.

JAK SE CHRANIT

* Jako pred phishingem a vishingem, tj.

* -> byt pozorny

* ->neklikat na podezrelé odkazy a nechodit na nezabezpecené weby,

* ->nainstalovat na zafizeni bezpecnostni software,

* -> mobilni aplikace nakupovat nejlépe jen na Google Play i App Store, Cist
jejich recenze a nedavat jim vice opravnéni, nez potrebuiji.




ZISKANI NADVLADY NAD PLATEBNI KARTOU
V MOBILU

» Utoénik pomoci néjaké podvodné metody ziska udaje o platebni karté
obéti a tzv. ji digitalizuje

* = nahraje ji do svého telefonu, resp. do Google Pay ¢i Apple Pay,
a registraci potvrdi aktivacnim kodem (zasilanym do
internetového bankovnictvi ¢i SMS).

* Nasledné jiz mUze platit svym telefonem a odcéerpdvat obéti penize z
uctu, dokud si toho nevsimne.

JAK SE CHRANIT

* Kontrolovat pravidelné stav svého uctu a odchazejici platby.

» Jako pred phishingem a vishingem, t;.

* > byt pozorny

* ->neklikat na podezrelé odkazy a nechodit na nezabezpecené weby,
* ->nainstalovat na telefon bezpecnostni software,

* -> mobilni aplikace nakupovat nejlépe jen na Google Play ¢i App
Store, Cist jejich recenze a nedavat jim vice opravnéni, nez potrebuiji,




PODVODNE MOBILNI APLIKACE

 Malwarem infikované mobilni aplikace Ci jejich aktualizace, které
si nejCastéji stahnete z neoficidlnich obchodl s aplikacemi a
webovych stranek (vyjimkou ale nejsou ani podvodné aplikace
nainstalované primo z oficidlniho obchodu).

* Pokud pfi instalaci aplikaci udélite vysoka opravnéni — napriklad
aplikaci pro nahravani hovorl i pristup k fotoaparatu ¢i SMS —
dokaze odcizit vase prihlasovaci udaje do bankovnictvi, obejit
dvoufazové ovéreni Ci ziskat potvrzovaci SMS zpravy.

JAK SE CHRANIT
e -> Nainstalovat na telefon bezpecnostni software.

* -> Aplikace nakupujte nejlépe jen na Google Play ¢i App Store,
Ctéte jejich recenze a nedavejte jim vice opravnéni, nez potrebuiji.




VYDIRANI (DOXING & RANSOMWARE)

* Po kradez dat od firem a instituci, které je mély Spatné zabezpeceny,
nasleduje nabidka hackertd je odkoupit zpét
* Pouziti zejména dvou metod:

* ransomware = vydéracsky software, ktery blokuje pocitaCovy
systém, dokud obét nezaplati vykupné.
* doxing
* vznikl jako reakce na mensi Ucéinnost kampani vyuzivajicich
ransomware (pokud uzivatel ¢i firma ale spravné zalohuiji,
ransomware je neohrozi a Uto¢nik prijde o vykupné)
* Pfi doxingu utoc€nik obéti vyhrozuje zverejnénim ziskanych dat,
coz pro firmu predstavuje reputacni riziko, ale i riziko ztraty dat
z vyzkumu, internich informaci, obchodnich tajemstvi apod.

JAK SE CHRANIT

* -> Uchovavat ve svych zafizenich a systémech pouze to, co je skutecné
nezbytné a to zalohovat.

* -> Chranit systémy ucinnym a aktualnim bezpecnostnim software, vyuzit
sluzeb specializovanych firem




FALESNE. & KRADENE PROFILY NA
SOCIALNICH SITICH

« Utocnici typicky vytvofi faledny &i zcizi profil osoby, kterou obét zna a pak z
tohoto profilu po obéti zadaji formou zpravy provedeni néjaké akce

* vyplnéni formulare, zaslani finan¢ni ¢astky na pomoc

* pod zaminkou vyhry v soutéZi, upozornéni pred nebezpelim apod.
posilaji odkazy smérfujici na faleSné stranky slouzici k ziskani udaja z
platebni karty, prihlasovacich Udaji do e-bankovnictvi ¢i jinych ddvérnych
udajl obéti.

JAK SE CHRANIT

* Vyzvu si s danou osobou radéji telefonicky ovérit

Jako pred phishingem a vishingem, t;.

* -> byt pozorny

* ->neklikat na podezrelé odkazy a nechodit na nezabezpecené weby,
* ->nainstalovat na zarizeni bezpecnostni software,

* -> mobilni aplikace nakupovat nejlépe jen na Google Play i App Store, Cist
jejich recenze a nedavat jim vice opravnéni, nez potrebuiji.
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KYBERKAMPAN



KYBERKAMPAN

* Edukacni preventivni kampan zameérena na prevenci proti soucasnym
masivnim vinam phishingovych a vishingovych utokau.

*  Realizator: Ceskd bankovni asociace a Policie CR (v¢. krajskych
koordinatoru - preventist() ve spolupraci se spolecnosti ESET.

« Zapojeni; ¢lenské banky CBA, spole¢nost Zasilkovna, Hospodarskd
komora CR, ICT Unie a dalsi.

PreZijete v

online svété?
Vyzkousejte si
KYBERTEST!
www.kybertest.cz

e Hlavni sdéleni:

o Cilem hackera mUzZete byt i vy!
o |jedna chyba vds mlze stat vSechny vase Uspory!

e Kanaly: online socialni sité, mailing + outdoor.

* Obsah kampané:

o edukativni videa,

o letacky, plakaty, prostirani v restauracich, ’ v
o stfedobod kampané = webova aplikace : h Vitny 2z ki, e it

ﬂpiivate sluzby Rodinné banky. Jasné.

1 JEDNA
CHYBA VAS
MUZE STAT

VEEFUNYV

L 5 RAD PRO BEZPECi VASICH PENEZ

1. Nikdy nikomu nesdélujte své pfihlafovaci Udaje do internetového bankovnictvi ani
tisla ze své platebni karty. Banky se na né neptaji, ani zpravami &i e-mailem neposilaji
odkazy na weby, kde jsou vyZadovany!

2. Nereagujte na telefonni hovory, e-maily ani zpravy, kde se vas nékdo pokousi
vmanipulovat do situace, Ze jsou vase finanéni prostfedky v ohroZeni a vy musite udélat
dalsi kroky pro jejich zachranu. Kdyby byly vase penize v ohroZeni, banka zareagovala
dévno u? bez vas.

3. Pany sveho Uctu jste jen vy. Nezadavejte ani v aplikaci nepotvrzujte platby, které vam
nékdo bude diktovat po telefonu, ani nikomu nesdélujte éi nepfreposilejte potvrzovaci

kody z SMS. Stejné tak nedavejte nikomu vzdaleny pfistup do vaseho pocitace.

4. Méjte aktualizovany software a antivirus. A to i na telefonu!

5.V pfipadé pochybnosti vZdy kontaktujte svou banku &i volejte 158. Myslete na to, ze
utoénik dokéze napodobit jakékoliv telefonni Eislo (tzv. spoofing) &i e-mail. vE. téch vasi
banky.
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#PHISHING #VISHING

podvodné zpravy. HKYBERTEST volani falesnych
e-maily bankéi

A



https://kybertest.cz/

KYBERTEST

e Specialné pripraveny online interaktivni kviz, kterym respondenty provazi
ceska fiktivni banka ,, Rodinna banka“.

* 10 obrazkl (otazek) ukryvajici 0 az 4 podezrelych prvkd, které mohou
naznacovat utok hackera.

e Otazky predstavuiji situace, do kterych se uzivatelé internetu bézné
dostavaji — prihlaseni se do internetového bankovnictvi, stazeni bankovni
aplikace v internetovém obchodé, e-mailova komunikace.

e Cilem uzivatell je v ¢asovém limitu prvky odhalit.

e Soucasti i edukacni obsah — stranky s desaterem a nejcastéjsimi
hackerskymi utoky.

* Vicena



https://kybertest.cz/

DOTAZY & DISKUZE
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